R

Deutsches
Patent- und Markenamt

Merkblatt

,Datenschutz bei Teilnahme an Videokonferenz-

Veranstaltungen des DPMA”

Anschrift Telefon
Dienststelle Miinchen Zentrale Postanschrift: ~ Zentraler Kundenservice:
Dienststelle Jena 80297 Minchen +49 89 2195-1000

Informations- und Dienstleistungszentrum Berlin

Zahlungsempfinger: Bundeskasse/DPMA
IBAN: DE84 7000 0000 0070 0010 54, BIC (SWIFT-Code): MARKDEF1700
Anschrift der Bank: Bundesbankfiliale Minchen, Leopoldstr. 234, 80807 Miinchen

A 9106b/4.21 (2)

Telefax
Zentrale Telefaxnummer:
+49 89 2195-2221

Internet:
https://www.dpma.de



Inhaltsverzeichnis

L. VerantWOortliChe SEEIIE ..co..eiiiee e sttt ettt e e r e e e n e san e saeesreesneer e

| D1 =Yg Fol a1 U . d o 1T [ o =Y =4 PSS

. Zustandige AUTSICRESDENOITE ....ceeeiieeeeee e e e e et e e e e e e e aea e e e e e e e e e aabreseeaeeeesantaaseeaaeenannses

IV. Umfang der Datenverarbeitung im Rahmen der Teilnahme an einer Videokonferenz-Veranstaltung des DPMA......
O D oY =Y o NV T o= T oY1) U1 oY= PR UUUUPRRNE
N U= oV ={ VTV I - V=TSP PPPR
3. ZWeck der DatenVerarb@ITUNG .....cco et e e e e e et e e e e e s e et b e e e e e e e e e abraaeeaeeeannraraeeaaaeann
4. Empfanger / Weitergabe von Daten / DrittlandUbermittiung......cc.ccoeieiieeeiiiiieecee et ettt e
T D T 1T o =T Y o =] ol s V=T o U o T~ SRR
6. Personliche Teilnahme und Anfertigung von AufZEIChNUNGEN ....ccccvvii i
7. Aufnahme in Verteiler fir Veranstaltungshinweise des DPMA............ooiiiiiiieiiiiee e stee e stre e e e eaeee s

V. |hre Rechte als Detroffene PEIrSON ..o et
(1) Recht auf AUSKUNTE = Art. 15 DSGVO ... ..uiiiiiiiieeeciiieeeeitee et e e et e e e te e e s eataeeestteeesntaeessnsaeeaansseesasssseessnsesesasseenanes
(2) Recht auf Berichtigung - Art. 16 DSGVO ........uiiiiiiiieeeieieeetee e ettt e e e tre e seteeeestteeesntaeessnsaeeesnsseeeasssseessnsesesansseenanes
(3) Recht auf LOSChUNG = Art. 17 DSGVO .....uoiieeieiee ettt ettt et eeette e e et e e e eetbeeeeetaeeeesaeaeesbeseesssaeeeansaseeasseaeanns
(4) Recht auf Einschréankung der Verarbeitung - Art. 18 DSGVO ......ccocuiiiiiiiiiee et ettt ettt eete e et eaee e e eavea e
(5) Recht auf Unterrichtung - Art. 19 DSGVO .....oooiiuiiieeeiiee ettt ettt e e ettt e e e ette e e eetaeeeeaaeeeeetbeeeeesseeeeensaeeeasseaeanns
(6) Recht auf Datentibertragbarkeit - Art. 20 DSGVO .......uuiiieiuiiiieiiee ettt ettt ettt e e etae e e eetveeeeeaaeeeeeaaeeeesreeeanns
(7) Recht auf Widerspruch - Art. 21 DSGVO .......uoiiiiiiieeeiiee e e et e ee et e e ettt e e eette e e e etaeeeeaaeeeeetreeeeesseeeeessseeeasseaeanns
(8) Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung..........ccccoeviiiiiiiieciieiece e,
(9) Recht auf Beschwerde bei einer Aufsichtsbehorde gemal Art. 77 DSGVO .......coocvveieiiieeesiiieeccieeeecieeeeeiiee s

W BIEEIE INTOIMATIONEN ...ttt e e e e ettt e e e e e e abbareeeeeeesstbaseaeeeeeasbaaseeeeeesassbaseeeeeesensssrrereeeeaan



Das Deutsche Patent- und Markenamt (DPMA) nimmt
den Schutz Ihrer personenbezogenen Daten sehr ernst.
Wir mochten, dass Sie wissen, wann wir welche Daten
erheben und wie wir sie verwenden. Deshalb haben wir
flr Sie Informationen zum Datenschutz bei Videokon-
ferenz-Veranstaltungen des DPMA zusammengestellt.

I. Verantwortliche Stelle

Deutsches Patent- und Markenamt
Zweibriickenstr. 12

80331 Miinchen

Telefon: 089 2195-1000

Telefax: 089 2195-2221

E-Mail: info@dpma.de

Das DPMA ist eine obere Bundesbehorde, die durch die
Prasidentin des DPMA vertreten wird.

Il. Datenschutzbeauftragte
Datenschutzbeauftragte des Deutschen Patent- und
Markenamtes

Parastou C. Minzing

ZweibrickenstraBe 12

80331 Miinchen

Tel.: 089-2195-3333

E-Mail: datenschutz@dpma.de

ll. Zustandige Aufsichtsbehorde

Die oder der Bundesbeauftragte fir den Datenschutz
und die Informationsfreiheit (BfDI)

Graurheindorfer Str. 153
53117 Bonn

IV. Umfang der Datenverarbeitung im Rah-
men der Teilnahme an einer Videokon-
ferenz-Veranstaltung des DPMA

1. Datenverarbeitung

Wenn Sie an einer Videokonferenz-Veranstaltung des
DPMA teilnehmen, verarbeiten wir personenbezogene
Daten, mit denen Sie sich fiir diese Veranstaltung an-
melden (Anmeldedaten). Dies sind je nach Veranstal-
tung neben Ihrem Namen ggf. die Institution, in der Sie
arbeiten, lhre E-Mail-Adresse, Ihre Anschrift etc. Diese
Daten erhalten wir entweder von lhnen selbst oder
durch einen externen Mitveranstalter.

Darliber hinaus werden personenbezogene Daten fiir
die Durchfiihrung der Veranstaltung als Videokonfe-
renz verarbeitet (Verkehrs- und Inhaltsdaten, s.u.). Zur
Durchfihrung von Videokonferenz-Veranstaltungen
nutzen wir das Videokonferenzsystem ,Webex”, eine
cloudbasierte Web- und Videokonferenzlésung des An-
bieters Cisco Systems Inc., USA (,,Cisco”), auf Grundlage
einer Vereinbarung nach Art. 28 Abs. 3 DSGVO. Dabei
bieten wir lhnen die Moglichkeit, als ,,Gast” an den Vi-
deokonferenzen teilzunehmen. Der Gastzugang ist
Uber den Browser und Uber die Webex Desktop App
moglich.

Wenn Sie sich fiir den Download der Webex Desktop
App entscheiden, missen Sie im Rahmen der Ausfiih-
rung der App die Nutzungs- und Datenschutzbestim-
mungen von Cisco akzeptieren. Fir den Beitritt zu ei-
nem Meeting ist die Eingabe eines Namens und einer E-
Mail-Adresse erforderlich.

Sofern Sie Uber den Browser als ,Gast” teilnehmen, ist
die Angabe lhres Klarnamens als Benutzername nicht
zwingend erforderlich. Die Angabe einer E-Mail-Ad-
resse und Telefonnummer sind ebenfalls nicht erfor-
derlich, es sei denn, Sie nehmen an der Videokonferenz
per Telefon teil. In diesem Fall wird die von Ihnen ver-
wendete Telefonnummer verarbeitet.

Wenn Sie als ,,Gast” lGber die Browseranwendung teil-
nehmen und sich nicht tGber einen eigenen Cisco-Ac-
count bei ,Webex” anmelden, verarbeitet Cisco fol-
gende weitere Daten:

e Verkehrsdaten: Daten, die beim Betrieb des Video-
konferenzsystems verarbeitet werden, um die
Kommunikation Gber das System zu ermdglichen,
wie z.B. IP-Adresse, Gerateinformation, Betriebs-
system, Browser, den von lhnen angegebenen Be-
nutzername und ggf. — sofern Sie diese angeben —
Telefonnummer, E-Mail-Adresse.

e Inhaltsdaten: Daten, die bei der Nutzung des Vide-
okonferenzsystems typischerweise entstehen, ins-
besondere Inhalte der Bild- und Tonubertragung
sowie der aktiven Beteiligung in der Chat-, Frage-
oder Umfragefunktion und am sog. White Board,
sowie das Teilen von Dokumenten. AuBerdem be-
steht die Moglichkeit, Inhalte wechselseitig tber
die Screen-Sharing-Funktion zu teilen. Die Screen-
Sharing-Funktion wird nur aktiviert, sofern der Teil-
nehmer in der Sitzung ausdriicklich zugestimmt
und die Funktion freigegeben hat. Die Bild- und
Tonlbertragung von teilnehmenden Personen
wird weder vom DPMA aufgezeichnet noch von
Cisco gespeichert, es sei denn, die aufgezeichnete
Person stimmt der Aufzeichnung ausdriicklich zu.
Etwaige Inhalte der Chatfunktion und des White
Boards oder etwaige hochgeladene Dokumente
kénnen —abhangig vom Zweck der Veranstaltung —
vom DPMA gespeichert werden.
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Falls Sie sich zur Teilnahme an einer Videokonferenz
mit [hrem eigenen Cisco-Konto anmelden, verarbeiten
Cisco und dessen Tochtergesellschaften Ihre personen-
bezogenen Daten nach den zwischen lhnen und Cisco
vereinbarten Bestimmungen.

2. Rechtsgrundlage

Die Verarbeitung lhrer personenbezogenen Daten im
Rahmen einer Videokonferenz-Veranstaltung dient un-
serem gesetzlichen Auftrag, die Offentlichkeit Uber
Schutzrechte und unsere Verfahren zu informieren,
Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO i.V.m. § 3 BDSG.

Eine Aufzeichnung der Videokonferenz-Veranstaltung
oder von geteilten Bildschirminhalten erfolgt nur nach
Erteilung einer Einwilligung gemaR Art. 6 Abs. 1 S.1
lit. a DSGVO.

3. Zweck der Datenverarbeitung

lhre im Rahmen einer Veranstaltung des DPMA erhobe-
nen Anmeldedaten werden ausschlieBlich im Zusam-
menhang mit |hrer Anmeldung von der zustandigen
Stelle im DPMA verarbeitet. Diese Datenverarbeitung
dient der Veranstaltungsorganisation, beispielsweise
der Zusagen-Verwaltung, der Erreichbarkeit der Teil-
nehmer oder dem Ausstellen von Teilnahmebescheini-
gungen.

lhre im Rahmen einer Videokonferenz des DPMA erho-
benen Verkehrs- und Inhaltsdaten dienen der techni-
schen Durchfiihrung der Veranstaltung mittels Video-
konferenz. Etwaige Inhalte der Chatfunktion und des
White Boards oder etwaige hochgeladene Dokumente
werden vom DPMA ggf. zum Zweck der Auswertung,
zur nachtraglichen Beantwortung noch offener Fragen
oder ggf. fiir die Erstellung eines Protokolls der Veran-
staltung gespeichert.

4. Empfinger / Weitergabe von Daten / Dritt-
landiibermittlung

Eine Weitergabe lhrer personenbezogenen Daten an
Dritte zu kommerziellen Zwecken findet nicht statt. lhre
Anmeldedaten werden ggf. an mogliche Mitveranstal-
ter Ubermittelt, die sie ebenfalls zur Veranstaltungsor-
ganisation nutzen. Dariiber hinaus haben unsere mit
der Durchfiihrung von Videokonferenzen und Veran-
staltungen betrauten Auftragsverarbeiter und deren
Subunternehmer sowie unsere Dienstleister fur die
technische Unterstlitzung der Anwendungen Zugriff
auf lhre personenbezogenen Daten. Diese Empfanger
haben sich alle uns gegeniiber zur Einhaltung der gel-
tenden Datenschutz-Standards verpflichtet.

Sofern Sie lhre Kamera und / oder das Mikrofon aktivie-
ren, werden Bild- und/oder Ton-Daten an alle anderen
Teilnehmer der Videokonferenz-Veranstaltung tiber

mittelt. Das Gleiche gilt fiir die von lhnen in der Chat-,
Fragen- oder Umfragefunktion, auf dem sog. White
Board geteilten Daten und Inhalte und etwaige geteilte
Dokumente.

lhre Verkehrsdaten werden von Cisco ausschlieBlich in-
nerhalb der EU (in den Niederlanden und in Deutsch-
land, bzw. in GroRbritannien bis zur Qualifizierung als
sog. Drittland) verarbeitet. Cisco setzt im Rahmen der
Datenverarbeitung Amazon Web Services (AWS) als
Unterauftragsverarbeiter ein. AWS verarbeitet Ihre Da-
ten ausschlief8lich in Deutschland.

5. Dauer der Speicherung

lhre Anmeldedaten werden geldscht, wenn sie fiir die
Erreichung des angegebenen Zweckes nicht mehr er-
forderlich sind. Dies ist grundsatzlich mit Beendigung
bzw. vollstandigen Abwicklung der Veranstaltung der
Fall. Bei kostenpflichtigen Veranstaltungen ergibt sich
die Speicherdauer aus den gesetzlichen Aufbewah-
rungsfristen (insbesondere aus dem Handelsgesetz-
buch (HGB) und der Abgabenordnung (AO)) bzw. aus ei-
ner internen Anordnung des DPMA zur Aufbewahrung
und Vernichtung von Unterlagen, welche auf den Richt-
linien des Bundes basiert. Etwaige Inhalte der Chat-
funktion und des White Boards werden gel6scht, wenn
sie fur die Erreichung des angegebenen Zwecks nicht
mehr erforderlich sind.

lhre Verkehrsdaten werden von Cisco fur die Dauer von
maximal 3 Jahren gespeichert.

6. Personliche Teilnahme und Anfertigung von
Aufzeichnungen

Wir weisen darauf hin, dass die Teilnahme an der jewei-
ligen Videokonferenz nur Ihnen personlich gestattet ist;
eine Weitergabe der Zugangsdaten ist nicht erlaubt.
Das Anfertigen von Aufzeichnungen ist ebenfalls nicht
gestattet.

Zu Beginn der Videokonferenz wird der Moderator
lhnen die Rahmenbedingungen fiir eine reibungslose
Durchfiihrung mitteilen.

7. Aufnahme in Verteiler fiir Veranstaltungs-
hinweise des DPMA

Um Sie zu anstehenden Veranstaltungen, wie insbeson-
dere dem DPMAnutzerforum, einladen zu konnen,
flhrt das DPMA einen Verteiler mit lhren Kontaktdaten
(E-Mail-Adresse, Name, Anschrift, Funktion). Rechts-
grundlage fiir die Verarbeitung dieser personenbezoge-
nen Daten ist ebenfalls Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO
i. V.m. § 3 BDSG.

Sie koénnen sich per E-Mail (nutzerforum@dpma.de)
oder ggf. auf dem in den Veranstaltungshinweisen an-
gegebenen Weg von dem Verteiler abmelden.



V. lhre Rechte als betroffene Person

Durch die Verarbeitung Ihrer personenbezogenen Da-
ten sind Sie betroffene Person, sodass Ihnen nach der
DSGVO folgende Rechte zustehen:

(1) Recht auf Auskunft - Art. 15 DSGVO

Sie haben das Recht, vom DPMA Auskunft Gber die Sie
betreffenden personenbezogenen Daten zu verlangen
sowie beispielsweise deren Verarbeitungszwecke und
Speicherdauer. Dieses Recht besteht nicht, wenn die
Daten nur deshalb gespeichert sind, weil sie aufgrund
gesetzlicher oder satzungsmaRiger Aufbewahrungsvor-
schriften nicht geléscht werden diirfen, oder aus-
schlieflich Zwecken der Datensicherung oder der Da-
tenschutzkontrolle dienen und die Auskunftserteilung
einen unverhaltnismaRigen Aufwand erfordern wiirde
sowie eine Verarbeitung zu anderen Zwecken durch ge-
eignete technische und organisatorische MaRnahmen
ausgeschlossen ist.

(2) Recht auf Berichtigung - Art. 16 DSGVO

Sie haben das Recht, Sie angehende unrichtige perso-
nenbezogene Daten korrigieren zu lassen.

(3) Recht auf Loschung - Art. 17 DSGVO

Sie haben das Recht, vom DPMA die Loschung Sie be-
treffender personenbezogener Daten zu verlangen.
Voraussetzung ist gemal Art. 17 Abs. 1 DSGVO insbe-
sondere, dass die Daten flr die Zwecke, fur die sie ver-
arbeitet wurden, nicht mehr notwendig sind, die Daten
rechtswidrig verarbeitet werden oder Sie lhre Einwilli-
gung widerrufen haben.

Ein Recht auf Loschung besteht nicht, soweit die Verar-
beitung erforderlich ist

- zur Auslibung des Rechts auf freie Meinungsaulle-
rung und Information;

- zur Erfullung einer rechtlichen Verpflichtung, die
die Verarbeitung nach dem Recht der Union oder
der Mitgliedstaaten, dem das DPMA unterliegt, er-
fordert, oder zur Wahrnehmung einer Aufgabe, die
im offentlichen Interesse liegt oder in Ausilibung
offentlicher Gewalt erfolgt, die dem DPMA (ber-
tragen wurde;

- aus Grinden des offentlichen Interesses im Be-
reich der offentlichen Gesundheit gemaR Art. 9
Abs. 2 lit. h, lit. i DSGVO sowie Art. 9 Abs. 3 DSGVO;

- fir im offentlichen Interesse liegende Archivzwe-
cke, wissenschaftliche oder historische For-
schungszwecke oder fir statistische Zwecke ge-
mal Art. 89 Abs. 1 DSGVO, soweit das in Abs. 1 ge-
nannte Recht voraussichtlich die Verwirklichung
der Ziele dieser Verarbeitung unméglich macht o-
der ernsthaft beeintrachtigt;

- zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen oder

- wenn einer Loschung satzungsgemale oder ver-
tragliche Aufbewahrungsfristen entgegenstehen.

Ferner besteht das Recht nicht, wenn eine Loschung im
Falle nicht automatisierter Datenverarbeitung wegen
der besonderen Art der Speicherung nicht oder nur mit
unverhaltnismaRig hohem Aufwand mdoglich und Ihr In-
teresse an der Léschung als gering anzusehen ist.

(4) Recht auf Einschrankung der Verarbeitung
- Art. 18 DSGVO

Sie haben das Recht, eine weitere Verarbeitung der Sie
angehenden personenbezogenen Daten vorerst zu ver-
hindern. Voraussetzung ist,

- dass die Richtigkeit der personenbezogenen Daten
von lhnen bestritten wird, und zwar fir eine Dauer,
die es dem DPMA ermdoglicht, die Richtigkeit der
personenbezogenen Daten zu liberprifen,

- die Verarbeitung unrechtmaRig ist und Sie die L6-
schung der personenbezogenen Daten ablehnen
und stattdessen die Einschrdankung der Nutzung
der personenbezogenen Daten verlangen;

- das DPMA die personenbezogenen Daten fir die
Zwecke der Verarbeitung nicht langer bendtigt, Sie
sie jedoch zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen bendtigen,
oder

- Sie Widerspruch gegen die Verarbeitung gemaR
Art. 21 Abs. 1 DSGVO eingelegt haben, solange
noch nicht feststeht, ob die berechtigten Griinde
des DPMA gegenuber lhren Uberwiegen.

(5) Recht auf Unterrichtung - Art. 19 DSGVO

Haben Sie das Recht auf Berichtigung, Loschung oder
Einschrankung der Verarbeitung gegeniiber dem DPMA
geltend gemacht, sind wir verpflichtet, allen Empfan-
gern, denen die Sie betreffenden personenbezogenen
Daten offengelegt wurden, diese Berichtigung oder L6-
schung der Daten oder Einschrankung der Verarbeitung
mitzuteilen, es sei denn, dies erweist sich als unmoglich
oder ist mit einem unverhaltnismaRigen Aufwand ver-
bunden.

(6) Recht auf Dateniibertragbarkeit - Art. 20
DSGVO

Sie haben das Recht, die Sie angehenden personenbe-
zogenen Daten in einem gangigen, maschinenlesbaren
Format vom DPMA zu erhalten, um sie unter den Vo-
raussetzungen, dass die Verarbeitung auf einer Einwil-
ligung gemaR Art. 6 Abs. 1 lit. a DSGVO oder Art. 9
Abs. 2 lit.a DSGVO oder auf einem Vertrag gemaR
Art. 6 Abs. 1 lit. b DSGVO beruht und die Verarbeitung



mithilfe automatisierter Verfahren erfolgt, an einen an-
deren Verantwortlichen weiterleiten zu lassen. GemaR
Art. 20 Abs. 3 S. 2 DSGVO steht dieses Recht aber dann
nicht zur Verfligung, wenn die Datenverarbeitung der
Wahrnehmung 6ffentlicher Aufgaben dient.

(7) Recht auf Widerspruch - Art. 21 DSGVO

Sie haben das Recht, in einer besonderen Situation der
weiteren Verarbeitung lhrer personenbezogenen Da-
ten zu widersprechen, soweit die Verarbeitung auf der
Wahrnehmung offentlicher Aufgaben oder 6ffentlicher
sowie privater Interessen beruht. Das Recht gilt gemalR
§ 36 BDSG nicht, wenn eine offentliche Stelle durch
Rechtsvorschrift zur Verarbeitung verpflichtet ist.

(8) Recht auf Widerruf der datenschutzrechtli-
chen Einwilligungserklarung

Sie haben das Recht, Ihre datenschutzrechtliche Einwil-
ligungserklarung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt.

(9) Recht auf Beschwerde bei einer Aufsichts-
behoérde gemaR Art. 77 DSGVO

Sie haben das Recht auf Beschwerde bei einer Auf-
sichtsbehorde, insbesondere in dem Mitgliedstaat Ih-
res Aufenthaltsorts, lhres Arbeitsplatzes oder des Orts
des mutmaRlichen VerstoRes, wenn Sie der Ansicht
sind, dass die Verarbeitung der Sie betreffenden perso-
nenbezogenen Daten gegen diese Verordnung ver-
stoRt.

Weitere Informationen

Weitere Informationen zur Behandlung personenbezo-
gener Daten im Deutschen Patent- und Markenamt fin-
den Sie in unserer  Datenschutzerklarung:
https://www.dpma.de/dpma/recht und gesetz/da-
tenschutzerklaerung/index.html
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